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基于华为云与3D人脸识别

的智慧门禁系统







结合传统2D人脸特征提取与3D点云特征提取技术的人脸识别方法，使用2D特征与
3D特征双判据，实现高准确率高安全性的人脸识别系统
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使用3D人脸识别方法，有效检测各种照片、翻拍形式的图像攻击

2D检测通过 3D检测通过 结论：是真人

2D检测通过 3D检测不通过 结论：是翻拍/照片 



结合门禁记录判断房间内的人数与状态，并与设备进行通讯控制，实现设备的智能
联动

有人进入空房间 开启原本处于关闭状态的灯光、空调



实时上报检测到的攻击行为到服务器，并通过消息通知服务向管理者/安保人员发
送短信、邮件，实现攻击行为的实时反馈。

攻击被检测

发送告警短信/邮件给有关人员



 

 

设计2D+3D的高精度，防攻击的人脸识别智能门禁系统，同时具有实时通
行数据上报并对闯入情况进行记录与快速报警反馈，并实现基于物联网
的多设备联动的功能。

• 使用结构光摄像头实现对2D/3D人像数据的采集。
• 采集人像数据上传华为云modelarts平台，使用2D/3D人脸特征提取算

法推理得到人脸特征。
• 将得到特征与数据库记录进行比对，确定用户权限。
• 使用华为云IoT平台以及wifi-iot开发板实现对终端门禁的控制。
• 同时结合房间出入信息与人员统计状态实现对房间硬件的智能控制。





• 线下采用Atlas 200DK板卡/树莓派等嵌入式平台接入摄像头，实现对用户
人像数据的采集。

• 采集后的数据推送给Modelarts边缘节点或服务器进行推理运算，并与数
据库结果进行比对，实现对人像的识别。

• 识别结果反馈给线下门禁设备，执行开门动作，同时与其他IoT设备进行
联动。

由于设备连接性、推理模型的部署兼容性问题等，目前本项目使用树莓派
作为摄像头的接入节点，推理模型在Modelarts云上进行部署。
同时为了方便进行展示，电子门锁、房间内的其他设备等都暂时使用开发
板上的小灯进行代替展示。



本系统中使用到的华为开
放能力包括：

• ModelArts模型推理平台
• ECS弹性云服务器
• IoTDA设备接入服务
• MNS消息通知服务





本系统中使用MTCNN作为人脸检测模型。
在系统中人脸检测主要用于寻找图像中人脸的位置并
对人脸进行裁剪，以便于后续进行2D/3D人脸特征提
取。

MTCNN主要由3阶段网络组成，其中网络的复杂度随
阶段数逐步上升，可以实现一个从粗糙逐步到精确的
人脸检测效果。

MTCNN的优势在于，其参数量并不大，因此其推理速
度较快，同时由于3阶段网络的设置，可以在快速推
理的同时保持一个较高的精度。



在2D人脸特征提取部分本设计使用到了FaceNet算法。

FaceNet的核心思想是从人脸中提取特征向量，而所有人的人脸的特征向量便可
以组成一个向量空间。在FaceNet中通过对特征提取网络的设计与训练可以实现
使用特征向量的距离来表示两个人脸的差异程度。下面图中展现了三个人的人
脸特征向量在空间的分布，从图中可以看出来可以根据向量之间的欧几里得距
离判断两者是否属于相同人脸。



为了实现这样一个特征提取网络，FaceNet引入了TripleLoss的方法，既将两者人
脸特征向量的欧几里得距离作为损失函数。另外，TripleLoss中通过引入正样本
与负样本，不仅赋予了相同人脸特征向量距离应当缩小的趋势，同时也赋予了
不同人脸向量距离应当增大的趋势。下图是使用TripleLoss进行网络训练对网络
表现影响的一个示意图。



作为本项目的核心算法，这里我们基于PointCNN进行修改得到了3D人脸特征提
取算法。
相比于传统2D CNN网络，点云特征提取网络有着很大的不同，这主要是由点云
数据的特点决定的。

点云数据相比传统RGB数据有着以下的特点：
1. 非栅格化数据： 在存储时点云数据是按照点的线性表的格式进行存

储，而非栅格化存储，这样就导致了邻域选取的困难。
2. 乱序数据： 在存储时，点云中的每个点并没有一个特定的顺序

或方向，这意味着对于完全相同的点云，由于存储顺序不同，可能会形
成两种完全不同的数据。

3. 更高的变换自由度：由于相比于2D图像增加了一个维度，因此在旋转、
平移、缩放变换中具有着更高的自由度，这些变换的可能性为点云识别
带来了难度。



在PointCNN中，作者提出了XConv算子，通过针对点
云数据的特点实现了点云版本的卷积运算，进而可以
以此为单元类比CNN网络设计出针对点云数据的特征
提取网络。

在XConv算子中，为了实现对邻域的选取，因此使用
到了KNN聚类算法，可以将点云分为多个小的点云群，
进而形成了CNN网络中的局部感受野。
同时为了解决随机性与空间变换带来的问题，
PointCNN中使用X变换，可以将点云群中数据转化为
统一的排列方式，进而便于后续使用MLP对点云群中
的点进行特征提取。

右图形象的展示出了XConv与CNN的对比关系。



在本项目中，我们对原版的PointCNN网络进行了修改，以实现对点云数据的特征提取。

• 首先我们将原版网络中的后端分类器去掉，将其从分类网络改造成了纯粹的点云特
征提取网络。

• 其次我们适当增加了网络模型的层数与节点数，因为相比于传统点云识别，人脸点
云需要网络具有更强的特征提取能力。

• 为了实现对人脸特征提取网络的训练，我们参考FaceNet的实现方法，使用TripleLoss
作为损失函数对模型进行训练

• 训练过程中由于缺少3D人脸数据集，因此我们同时使用了两个方面的数据。其一是
已有的3D人脸数据集(Casia-webface-3d)，其二则是通过PRNet 3D人脸重建网络对传统
2D人脸数据集进行3D重建。

• 由于考虑到重建数据的质量不如现有数据集，因此在完成初期的训练后单独使用现
有数据集对得到的模型进行fine-tuning，以实现更好的检测效果。









 实用性：
◦ 1.高精度刷脸进门，不再需要钥匙、卡等
◦ 2.实时监控通行情况
◦ 3.攻击的实时报警

 创新性：
◦ 1.使用3D点云特征实现防照片、翻拍的入侵
◦ 2.将2D人脸识别与3D人脸识别进行了结合，提高了精度
◦ 3.结合物联网，进行多设备联动



 安全性：
◦ 1.准确率高，可以运用在政府、军队、金融等安全要求更高的场所
◦ 2.3D点云特征有效防翻拍以及照片的攻击
◦ 3.实时的报警系统，可以第一时间做出相应的反应

 开放能力覆盖：
◦ 1.使用华为弹性云服务器进行训练
◦ 2.在modelarts上进行模型的部署
◦ 3.结合IOT，实现多设备联动
◦ 4.使用了华为消息通知服务，实现实时数据上报以及入侵报警

 



 商用性：
◦ 1.高精度的人脸识别门禁系统目前较为欠缺，尤其是安全要求高的场所
◦ 2.防照片、翻拍攻击的人脸识别门禁系统目前还未普及

 可拓展性：
◦ 可以在多种IOT设备上进行拓展，实现更人性化的万物互联
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